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(論文審査の要旨)  
学士（工学），修士（工学）中村優一君提出の学位請求論文は「Data transaction infrastructure for safe 
and flexible sharing of private information（個人情報の安全かつ柔軟な公開共有を可能とする情報流通
基盤に関する研究）」と題し，7 章から構成されている． 
IoTやTrillion Sensorsが一般化した社会では大量のデータが取得され，そのデータを利用した様々
なサービスの提供が期待されている．その中で，個人情報を含むデータは，特に有用なサービスの
提供が期待できる一方で，漏えいの危惧から円滑な利用は行えていない．同君はこの状況を改善す
る個人情報流通基盤を提案した． 
第 1 章では，個人情報保護技術のニーズや，関連した各国の対応について述べるとともに，個人
情報を匿名化し，安全に利用する技術の重要性について説いている． 
第 2 章では，Privacy Preserving Data Mining や Publishing と呼ばれる個人情報の匿名化に関する既
存研究についてまとめている．特に，情報の秘匿化を前提とする暗号化ではなく，情報公開を前提
とする匿名化について，k 匿名性や l 多様性など，すでに利用されている情報一般化手法，および
匿名化手法の評価指標である Information Loss について述べている． 
第 3 章では，個人情報を安全に扱うためのデータ流通基盤を提案している．当該基盤はソースが
同一である複数の匿名化情報を集約，解析することによる匿名性逸失攻撃への耐性を備えつつ，初
となる個人情報流通基盤の構成法やプロトコル，データフォーマットについて述べている． 
第 4 章では，一般に計算コストが大きく大規模データでの利用が困難であった匿名化処理につい
て，CAM を利用した超低遅延処理ハードウェア機構や，一般的なメモリとキャッシュを用いた低
遅延かつハードウェアコストが小さいハードウェア機構を提案し，FPGA を用いて評価している． 
第 5 章では，匿名化情報の応用事例として地域電力の同時同量やピーク予測，ピーク回避，ダイ
ナミックプライシングなどを実現するために必要となる電力使用量の収集，交換を取り上げ，自己
組織化マップを用いた新たな情報匿名化手法と，電力利用情報の公開，流通手法について述べると
ともに，実データを用いて評価している．結果として，必要とされる匿名化レベルを維持しながら
ピーク時の同時同量の運用において十分な電力推定誤差であると説いている． 
第 6 章では，匿名化情報が定められた範囲外で利用されることを防ぐ手法として，匿名化情報に
対する電子透かし技術を提案している．画像など，画素の並びといった情報の順番に意味のある情
報に対する電子透かし技術は存在するが，匿名化が対象とする情報には順番が存在しないため，情
報匿名化が有する匿名化の多様性を応用しつつ，ターボ符号，グレイコード，AES 暗号といった
技術を融合した新しい電子透かし技術を構築している．結果として結託攻撃，歪曲攻撃など多様な
攻撃に対して耐性を備えることを定量的に示している．この技術により，どの情報を，誰に，何の
目的で，どの範囲に配布したかなどの情報を秘匿したまま安全に混入可能であることから，匿名化
情報の漏えいに対する抑止効果が期待できるとしている． 
第 7 章では，本論文全体をまとめ，匿名化した個人情報の安全な公開・流通基盤の可能性につい
て述べるとともに，実利用が可能なレベルにあると結論付けている． 
以上要するに，本研究は，情報匿名化基盤における主要な技術を構築しており，本提案基盤が
ITU-T（国際電気通信連合電気通信標準化部門）における Focus Group である Smart Sustainable Cities
のデリバラブルとして配布されるなど，工業上，工学上寄与するところが少なくない．よって，本
論文の著者は博士（工学）の学位を受ける資格があるものと認める． 
 
 
学識確認結果 
 
学位請求論文を中心にして関連学術について上記審査委員会および開放環境科
学特別研究第２（情報工学）科目担当者で試問を行い，当該学術に関し広く深
い学識を有することを確認した．また，語学（英語）についても十分な学力を
有することを確認した． 
 
